
資訊安全風險管理方案 

 

1. 公司電腦均安裝防毒軟體及定時更新病毒碼，架設網路防火牆，防止駭

客、病毒的攻擊破壞。 

2. 採取虛擬化伺服器環境建置容錯環境提高可用度，應用軟體和資料庫的資

料備份採自動備份機制並定時每半年演練災難復原計劃，將風險降低。 

3. 制定系統存取控制和密碼機制，避免有資訊安全的風險。 

4. 電腦主機機房內，具有門禁管制、備援空調設備及備援不斷電系統的保

護，溫度感測警報通知系統連動自動氣體消防設備，維持系統的正常運

作。 

5. 落實資訊安全宣導加強員工個人對資訊安全之觀念，減少人為之風險。 


